Sto donosi Zakon o primjeni Opée uredbe za zastitu podataka

Gordana Muraja, magistra prava

Zakon o primjeni opc¢e uredbe o zastiti podataka, koji je 25.5.2018. stupio na snagu, posvetio
Jje najveci broj odredbi uredenju poloZaja i ovlasti Agencije za zastitu osobnih podataka, a tek

u manjem dijelu podrobnije ureduje neka pitanja zastite podataka.

1. Uvod

Uredba (EU) 2016/679 o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka’ (dalje Uredba) izravno se primjenjuje u drzavama ¢lanicama ali je za
nadzor nad njenom provedbom potrebno ovlastiti sasvim konkretno nacionalno tijelo, a za neka
je pitanja sama Uredba ostavila drzavama clanicama slobodu da ih urede nacionalnim
propisima.

Na temelju tog ovlastenja i Hrvatski sabor donio je Zakon o primjeni Opée uredbe o zastiti
podataka (dalje Zakon) koji je objavljen u Narodnim novinama broj 42 od 9.5.2018. godine, a
stupio je na snagu istovremeno s pocetkom primjene Opce uredbe o zastiti podataka, odnosno
25.5.2018. godine.

Za pozdraviti je §to je nakon hitnog postupka u kojem je Zakon donesen i objavljen stupanje na
snagu ipak odgodeno za 16 dana u odnosu na dan objavljivanja i uskladeno s pocetkom

primjene Uredbe.

2. Agencija za zaStitu osobnih podataka

Jedna od promjena koju je svakako trebalo urediti nacionalnim propisom je odnosi se na polozaj
1 nadleznosti Agencije za zaStitu osobnih podataka (dalje: Agencija ili AZOP). Agencija je do
sada bila pravna osoba s javnim ovlastima. Od stupanja na snagu ovoga Zakona Agencija je
neovisno drzavno tijelo, samostalna i neovisna, za svoj rad odgovara Hrvatskome saboru, a
njeni zaposlenici postaju drzavni sluzbenici 1 namjeStenici.

Agencijom i njenim stru¢nim sluzbama upravlja ravnatelj kojeg na prijedlog Vlade RH imenuje
Hrvatski sabor. Sredstva za rad Agencije osiguravaju se kao i do sada u drzavnom proracunu.

Agencija podnosi godisnje izvjesc¢e o radu Hrvatskome saboru.
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Nadzorne ovlasti Agencije

Zakonom je utvrdeno da je Agencija nadzorno tijelo koje prati primjenu Uredbe, a ovlasti
nadzornih tijela Uredba ureduje ¢lankom 51. Osim ovlasti utvrdenih Uredbom, Agencija ima i
ovlasti utvrdene ¢lankom 6. Zakona. Upravo iz tog ¢lanka je vidljivo zasto je Agencija postala
drzavno tijelo: dodijeljene su joj ovlasti za pokretanje 1 sudjelovanje u kaznenim, prekrSajnim,
upravnim i drugim sudskim i izvansudskim postupcima zbog povrede Uredbe i Zakona o
provedbi Uredbe, a takoder je ovlastena pokrenuti i voditi odgovarajuce postupke protiv

odgovornih osoba.

Postupak radi utvrdivanja povrede prava

Agencija takoder provodi i postupak po zahtjevu ispitanika koji smatraju da su im prava
povrijedena. O zahtjevu se odlucuje rjeSenjem, a ¢lanak 34. u stavku 3. utvrduje da je to rjesenje
upravni akt.

Kad se ima u vidu da Zakon o opéem upravnom postupku’ (dalje ZUP) ureduje pravila na
temelju kojih nadlezna tijela rjeSavaju u upravnim stvarima te da uopée ne poznaje sintagmu
"upravni akt", postavlja se pitanje moze li se ova odredba tumaciti tako da se na vodenje tog
postupka ima primijeniti ZUP? To tim viSe Sto stavak 4. ¢lanka 34. utvrduje da protiv rjeSenja
Agencije nije dopustena Zalba ali se tuzbom moze pokrenuti upravni spor pred nadleznim
upravnim sudom - a ovakve odredbe nalazimo u propisima kojima je uredeno rjeSavanje
upravnih stvari.

Drugi putokaz da se unatoC nepreciznom izrazavanju koje ne koristi ve¢ uspostavljene pravne
standarde na ovaj postupak ima primijeniti ZUP nalazimo u odredbi ¢lanka 6. stavak 2. koji
propisuje da ¢e Agencija "obustaviti upravni postupak" ako osporava valjanost provedbene
odluke Europske komisije, iz ¢ega mozemo zakljuciti da Agencija, oc€ito, radi utvrdivanja

eventualne povrede prava provodi upravni postupak.

Pravo nadzora

Agencija je nadlezna i za provedbu nadzora. lako ¢lanak 36. Zakona ne daje poblize odredenje
predmeta nadzora, iz Cinjenice da je Agencija nadzorno tijelo za provedbu Uredbe za
pretpostaviti je da se nadzor odnosi na provedbu Uredbe 1 Zakona.

Nalog za provedbu nadzora daje ravnatelj Agencije. OvlaSteni sluZzbenici Agencije nadzor
mogu provesti samostalno, a u odredenim slucajevima i uz sudjelovanje predstavnika

gostujuc¢eg nadzornog tijela. Prije pocCetka obavljanja nadzora ovlaStene osobe duzne su se
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predstaviti predo¢enjem sluzbene iskaznice 1 naloga za nadzor. Nadzor moze biti najavljen ali
i nenajavljen. Za provedbu nadzora, ako se oCekuje njegovo ometanje, Agenciji moze pruziti

pomo¢ ministarstvo nadlezno za unutarnje poslove.

Gostujuéa nadzorna tijela

Kako se primjenjuje na podrucju cijele Europske unije, u skladu s ¢lankom 62. Uredbe nadzorna
tijela razlic¢itih drzava ¢lanica mogu provoditi zajednic¢ke operacije, S§to ukljucuje zajednicke
istrage 1 zajednicke mjere provedbe u kojima sudjeluju ¢lanovi ili osoblje nadzornih tijela
drugih drZzava ¢lanica.

Zakon propisuje da ¢e se ovlasti za pracenje 1 sudjelovanje u provodenju nadzornih aktivnosti
gostujuc¢em tijelu davati sporazumom koji ¢e biti zakljucen s Agencijom, a kojim ¢e se utvrditi
koje ¢e se istrazne ovlasti iz ¢lanka 58. st. 1. Uredbe dodijeliti gostujuéem nadzornom tijelu.
Radi se o situaciji koja je zapravo uredena spomenutim ¢lankom 62. Uredbe ali je trebala dobiti

svoje uporiste 1 u nacionalnom propisu.

Provedba nadzora

U provedbi nadzora ovlastene osobe ovlaStene su napraviti preslike dostupnih dokumenata,
presnimiti sve sadrzaje sustava pohrane 1 prikupiti druge informacije. Ako iz tehnickih razloga
nije moguce napraviti preslike potrebne dokumentacije ovlastene osobe mogu oduzeti sustave
pohrane i opremu koja sadrzi informacije i zadrzati iz koliko je potrebno za izradu preslika, a
najduze 15 dana od oduzimanja. Ovlastene osobe mogu i zapecatiti sustave pohrane ili opremu
za vrijeme nadzora ako postoji opasnost od uniStenja ili izmjene dokaza, ali najduze 15 dana od
dana pecacenja sustava pohrane ili opreme.

O poduzimanju bilo koje od ovih radnji ovlastena osoba duzna je sastaviti, kaze Zakon:
"sluzbenu zabiljesku sa svim relevantnim informacijama o podacima ili opremi obuhvacenoj
radnjom" te jedan primjerak predati nadziranom subjektu. ZUP poznaje zabiljesku u spisu ali
ne koristi sintagmu "sluzbena zabiljeska" te je ulogu te zabiljeske utvrdio ¢lankom 99. koji
propisuje da se u stvarima manjeg znacenja u kojima se udovoljava zahtjevu stranke, a ne dira
u javni interes niti interes tre¢ih osoba, rjeSenje moze sastojati samo od izreke u obliku
zabiljeske u spisu. Oc¢ito je da dva zakona ne govore o istom rjeSenju, odnosno da ZUP ne
poznaje pojam "sluZbene zabiljeske".

O provedenom nadzor sastavlja se zapisnik na koji nadzirana osoba moZe uloZiti prigovor
neposredno na mjestu provedbe nadzora te pisanim putem. Agencija je o prihva¢anju odnosno
neprihvacanju primjedbi duzna odgovoriti u roku od 15 dana od dana primitka prigovora. Ako

nadzirana osoba ne ulozi prigovor, smatrat ¢e se da na njega nema primjedbi.



Prigovor jeste jedan od elemenata upravnog prava te ga Zakon o opéem upravnom postupku ne
samo poznaje nego i ureduje. U ovom slucaju ipak se radi o institutu koji ZUP ne ureduje, iako
stranke imaju mogucénost iznositi primjedbe na zapisnik, pa i traziti da se primjedbe u zapisniku
zabiljeze. Ovo je, dakle, slucaj kad je posebnim zakonom uveden u praksu institut koji op¢i
zakon kojim je ureden upravni postupak ne poznaje.

Nazalost, ovo je jos jedan slucaj iz kojeg je razvidno da se kod izrade novog zakonodavstva ne
koriste poznata rjesenja koje je zakonodavstvo ve¢ razvilo i koja i po sili zakona treba
primijeniti u pojedinim situacijama nego svaki zakon sadrzi neka nova rjeSenja za koja ne daje
ni zakonsku definicije niti dostatnu uputu kako ih primijeniti i koja zbog toga nije jednostavno

smjestiti u odnos prema rjesenjima opéeg zakona kojim je ureden upravni postupak.

Davanje stru¢nih misljenja

Jedna od ovlasti Agencije je davanje stru¢nih misljenja na zahtjev fizic¢kih i pravnih osoba,
najkasnije u roku od 30 dana od dana podnosenja zahtjeva, kako to ureduje ¢lanak 42. Zakona.
Rok se moze produziti za jo$ 30 dana ako je u oblikovanje misljenja potrebno ukljuciti i druga
tijela u tuzemstvu ili inozemstvu.

Agencija svoje zadace, propisuje ¢lanak 43. Zakona, obavlja bez naplate u odnosu na ispitanike,
sluzbenike za zastitu osobnih podataka, novinare i tijela javne vlasti ali ima ovlast naplatiti
"razumnu naknadu" za administrativne troskove i naplatit ¢e naknadu za davanje misljenja
poslovnim subjektima kao §to su odvjetnic¢ka drustva, konzultanti i drugi.

Kiriterije za odredivanje visine naknade utvrduje Agencija i objavljuje ith u Narodnim novinama
te na mreznim stranicama, a iznos se uplacuje u korist drzavnog proracuna.

Iako se ovdje govori o naknadi, nema sumnje da su sva davanja koja porezni obveznik drzavi
treba platiti, osim mozda nadoknade materijalnog troska, zapravo nameti bez kojih nema
ostvarenja usluge. Kad se to tako sagledava nema razlike izmedu uplate naknade drzavnom
proracunu jer je doslo do prometa nekretnina i uplate naknade drzavnom proracunu jer je
drzavno tijelo dalo mis$ljenje o primjeni propisa. U prvom slucaju to i sluzbeno nazivamo
porezom, u drugom sluc¢aj naknadom no njena je sustina da je i ona porez. Ovo je novi slucaj
da je zakonom uvedeno placanje kad drzavni sluzbenici prenose znanje o primjeni propisa, iako
bi svaki gradanin pomislio da bi drzavnom aparatu trebao biti interes da porezni obveznici
propis primijene na najbolji nacin te da bi drzavni sluzbenici svojim tumacenjima trebali i bez
posebne naknade pomagati poreznim obveznicima da taj cilj ostvare sto lakse. Hrvatska se ocito

odlucila za drugi smjer.



KazZnjavanje

Za povrede odredaba Zakona i Opc¢e uredbe o zastiti podataka Agencija temeljem ovlastenja iz
Clanka 44. izri¢e upravne novéane kazne koje su utvrdene ¢lankom 51. Zakona, ali i upravne
novcane kazne utvrdene ¢lankom 83. Uredbe.

Sve tri povrede za koje se temeljem Zakona moze izrec¢i upravna novcana kazna propisane su
za povredu odredbi iz istog Zakona koje se odnose na videonadzor, a nov¢ana kazna se moze

1zre¢i do iznosa od 50.000,00 kn.

Obveza ¢uvanja tajnosti i povjerljivosti podataka

Svi sluzbenici Agencije duzni su kao profesionalnu tajnu cuvati sve osobne 1 druge povjerljive
podatke koje saznaju u obavljanju svojih duznosti, a obvezu imaju i nakon prestanka sluzbe u
Agenciji prema odredbi ¢lanka 13. Zakona.

Prekr$ajnim odredbama propisana su i dva prekrSaja koja mogu pociniti samo sluzbenici
agencije ako neovlaStenoj osobi otkriju povjerljive podatke koje su saznali u obavljanju poslova

u Agenciji, kako to ureduje i ¢lanak 50. Uredbe.

3. Certificiranje

Uredba ¢lankom 42. ureduje i postupak certificiranja zastite podataka te pecata i oznaka za
zaStitu podataka u svrhu dokazivanja da su postupci obrade koje provode voditelji i izvrsitelji
obrade u skladu s obvezama koje Uredba namece.

lako neka uciliSta oglasavaju Skolovanje za "certificiranog" sluzbenika za zaStitu osobnih
podataka Uredba ne propisuje da je za obavljanje tih poslova potreban bilo kakav certifikat.
Zbog mnogobrojnih upita i AZOP je u veljaci ove godine na svojim mreznim stranicama
objavio Priopéenje: Upiti i zahtjevi za postupak certifikacije sluzbenika’ u kojem razjasnjava
odgovor na ovo ¢esto pitanje.

Kako sama Uredba propisuje, certificiranje je dobrovoljno te ne umanjuje odgovornost
voditelja ili izvrSitelja obrade za postivanje Uredbe.

Tijela koja dodjeljuju certifikat, a to bi trebale biti organizacije s odgovaraju¢im stupnjem
struénosti iz podrucja zastite podataka, moraju za svoj rad dobiti ovlaStenje, a Zakon za ta
ovlastenja koristi izraz "akreditacija" pa tako ureduje pitanje nacionalnog akreditacijskog tijela

koje ¢e provoditi postupak certificiranja. Ovome je posvecena odredba ¢lanka 5. Zakona koji
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upucuje da je tijelo nadlezno za akreditiranje certifikacijskih tijela sukladno ¢lanku 43. stavak
1. OUZP tijelo imenovano u skladu s Uredbom br. 765/2008, a to je Hrvatska akreditacijska

agencija koja je osnovana i prije nego je Hrvatska postala ¢lanica Europske Unije, €iji je ustroj

1 nadleZnosti nakon pristupanja EU uskladen s navedenom Uredbom.

4. Zastita podataka

Nekoliko je tema u dijelu u kojem je RH iskoristila moguénost dopune i razrade pojedinih

oblika zastite podataka.

Ponuda usluga informacijskog drustva djetetu

Iako Uredba ¢lankom 8. utvrduje kao donju granicu 16 godina zZivota za ponudu usluga
informacijskog drustva izravno djetetu te ostavlja drzavama ¢lanicama moguénost da tu granicu
spuste nacionalnim zakonodavstvom, pod uvjetom da ne bude niza od 13 godina, na$ se
zakonodavac odlucio baviti tom granicom no ¢lanak 19. Zakona ostavio ju je tamo gdje se i po

Uredbi nalazi, odnosno na 16 godina.

Obrada genetskih podataka

Zakon zabranjuje obradu genetskih podataka radi izracuna izgleda bolesti i drugih zdravstvenih
aspekata ispitanika u okviru sklapanja ili izvrSavanja ugovora o Zivotnom osiguranju i ugovora
s klauzulama o dozivljenju te propisuje da suglasnost ispitanika ne moze ukinuti izrazenu

zabranu.

Obrada biometrijskih podataka

Tijela javne vlasti mogu biometrijske podatke obradivati samo ako je to odredeno zakonom i
ako je obrada nuzna za zaStitu osoba, imovine, klasificiranih podataka ili poslovnih tajni,
uzimajuéi u obzir da ne prevladavaju interesi ispitanika koji su u suprotnosti s obradom
biometrijskih podataka iz ovoga ¢lanka. Budu¢i da se izmedu "odredeno zakonom" i "obrada
nuzna..." nalazi veznik i, slijedi da oba uvjeta moraju biti ispunjena: obrada je nuzna za svrhe
koje Zakon propisuje i propisana je zakonom.

Nazalost, dio "uzimajuéi u obzir da ne prevladavaju interesi ispitanika koji su u suprotnosti s
obradom biometrijskih podataka iz ovoga ¢lanka" nije lako razumjeti. Prvo, ta recenica jezicno
1 sustinski gledano, ¢ak 1 kad se gleda u cjelini s dijelom recenice koji joj prethodi, ne govori
dovoljno pa se ¢itatelj moze samo pitati Sto je pisac htio reci. Drugo, nije li Zakon upravo

odredio da obrada mora biti propisana zakonom? Ako je biometrijska obrada propisana



zakonom 1 provode je tijela javne vlasti, za pretpostaviti je da se o interesima ispitanika
razmiSljalo u fazi donoSenja zakona.

U RH je takva obrada ve¢ u tijeku: sluzbeni dokumenti sadrze biometrijske fotografije koje
omogucavaju prepoznavanje osoba. I kad se ima na umu takav primjer, znac¢enje ovog dijela

recenice ostaje nedokucivo.

Obrada osobnih podataka putem videonadzora

Videonadzor je do sada uredivao samo Zakon o zastiti na radu (dalje ZZNR) no radno okruzenje
nije jedino u kojem se videonadzor provodi. Razvoj tehnologije ucinio je videonadzor vrlo
dostupnim i u raznim se podruc¢jima pojavljuje Zelja za njegovom primjenom.

Zbog hijerarhije pravnih propisa nacin na koji je videonadzor ureden zapravo premjesta teziste
glavnog izvora odredbi o videonadzoru na Zakon o primjeni Opée uredbe za zastitu podataka.
To slijedi 1 iz odredbe Clanka 25. st. 2. Zakona koji propisuje da ako drugim zakonom nije
drugacije odredeno, na obradu osobnih podataka putem videonadzora primjenjuju se odredbe
upravo ovog Zakona.

Nakon op¢ih odredenja u kojima ne nudi razlike u odnosu na rjesenja iz ZZNR, Zakon propisuje
da se obrada osobnih podataka putem videonadzora moze koristiti samo u svrhu opravdanu za
zaStitu osoba 1 imovine, te da prostor pokriven video nadzorom (perimetar snimanja, kako ga
Zakon naziva) mora biti oznac¢en. Oznaka treba sadrzavati sve informacije koje propisuje ¢lanak
13. Uredbe, a posebno jednostavnu i lako razumljivu sliku uz tekst kojim se ispitanicima
pruzaju informacije da je prostor pod videonadzorom, podatke o voditelju obrade i podatke za
kontakt putem kojih ispitanik moze ostvariti svoja prava. Dakle, mora biti jednostavna i lako
razumljiva slika. Slika ¢ega? To Zakon nije rekao. Nazalost, sad nam ostaje samo da nagadamo
da se to vjerojatno odnosi na sliku videokamere. Ako ne na video kameru, na $to onda? Bojimo
se da ovakve nedosljednosti u velikoj mjeri utjecu na razumijevanje propisa, a posljedi¢no i na
njegovu primjenu.

Ono $to je svakako pozitivno je da je zakonski ureden videonadzor stambenih zgrada pa je
propisano da se s uvodenjem nadzora mora suglasiti najmanje 2/3 suvlasnika. Zanimljivo je
takoder da Zakon sadrzi izri€itu odredbu da je zabranjeno koriStenje videonadzora za pracenje
radne ucinkovitosti domara, spremacica i drugih osoba koje rade u stambenoj zgradi. Ova je
odredba posebno zanimljiva zbog toga $to ni u jednom propisu nema zabrane da jedna osoba
(nadredeni) za cijelog radnog vremena nadzire rad svih spomenutih osoba, niti bi ikome palo
na pamet da takav nadzor poslodavcu zamjeri. Ipak, za nadzor i provjeru ucinka radnika

videonadzor se ne smije koristiti.



Videonadzor javnih povrsina je dozvoljen, prema odredbama ¢l. 32., samo tijelima javne vlasti
i onima koji imaju javne ovlasti i obavljaju javnu sluzbu, a i u tada samo ako je propisano
zakonom i ako je nuzno za izvrSavanje poslova i zadaca tijela javne vlasti ili radi zastite zivota
1 zdravlja ljudi te imovine. Znamo iz prakse da se video kamere postavljaju na ulaze i izlaze i
da neke od njih pri tome snimaju 1 dio ulice. Ulica je javna povrSina te slijedi da ¢e svi koji

imaju tako postavljene kamere morati promijeniti perimetar snimanja.

Obrada podataka u statisticke svrhe

Clanak 33. izuzima tijela koja obraduju osobne podatke sa svrhom "proizvodnje sluzbene
statistike" nisu ispitanicima duzna osigurati pravo pristupa, ispravka, ogranicenja obrade niti
prigovora na obradu osobnih podataka radi osiguravanja uvjeta nuznih za ostvarivanje svrhe
sluzbene statistike.

Sad misli obveznik: sve mi je jasno. Ali ta se reCenica nastavlja dodatkom koji relativizira
upravo iznesene tvrdnje jer kaze "u mjeri u kojoj je vjerojatno da bi se takvim pravima moglo
onemoguciti ili ozbiljno ugroziti postizanje tih svrha te kada su takva odstupanja od prava
prijeko potrebna za postizanje tih svrha". Trebamo li iz ovoga zakljuciti da mogu postojati i
situacije u kojima su tijela koja proizvode sluzbenu statistiku ipak duzna omoguciti ispitanicima
ostvarivanje navedenih prava? Jer, ako zakon kaZe "u mjeri" slijedi prvo, da postoji neka mjera
koju treba procjenjivati, a drugo, da mozda postoji situacija u kojoj nema potrebe za
uskraéivanje tih prava kad se provode statisti¢ka istrazivanja?
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