Privola ispitanika kao temelj za obradu osobnih podataka
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Davanjem ili uskracivanjem privole ispitanik ostvaruje kontrolu nad obradom svojih osobnih
podataka. Privola je jedan od pravnih temelja za zakonitu obradu podataka no to ne znaci da
je sama privola uvijek siguran dokaz zakonite obrade podataka. Da bi privola bila valjana i da

bi bila zakonita valja pazljivo odvagati sve okolnosti i ispuniti sve postavljene uvjete.

1. Izvori

Privola ispitanika jedan je od Sest pravnih temelja za zakonitu obradu osobnih podataka
utvrdenih ¢lankom 6. Opée uredbe o zastiti podataka’, a na posredan ili neposredan nacin
ureduju je 1 brojni drugi ¢lanci.

Osim same Uredbe, podrobnije o privoli i uvjetima koje privola treba ispunjavati svoja je
stajaliSta krajem travnja 2018. godine izrazilo i savjetodavno tijelo poznato pod nazivom
"Radna skupina iz ¢lanka 29.". U pitanju je Radna skupina osnovana na temelju ¢lanka 29. sada
ve¢ nevazeCe Direktive 95/46 o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom protoku takvih podataka (dalje u tekstu Direktiva), osnovana sa zadacom pracenja
primjene Direktive i davanja misljenja o njenog primjeni. lako su primjena Direktive i rad
Radne skupine prestali s pocetkom primjene Opce uredbe o zastiti podataka (dalje u tekstu
Uredba) treba imati na umu da je Uredba stupila na snagu dvije godine prije pocetka primjene
pa je Radna skupina davala mi$ljenja imajuéi u vidu i odredbe kojima je zaStita podataka
uredena Uredbom, a misljenja koja je objavila dostupna su na stranicama Europske komisije”,
nazalost samo na engleskom jeziku’. Kod pripreme ovog ¢lanka koristili smo Smjernice za
privolu (dalje u tekstu: Smjernice) koje je Radna skupina utvrdila 28. studenog 2017. te ih

revidirala i utvrdila u kona¢nom obliku 10. travnja 2018.

1 Uredba (EU) 2016/679 Europskog Parlamenta i vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opca uredba o zastiti podataka), ECLI broj, Sluzbeni list EU L 119/2, CELEX: 3A32016R0679

? http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358

4 Agencija za zastitu osobnih podataka u nekim je situacijama objavljivala prijevode misljenja na hrvatskom
jeziku no u trenutku pripreme ovog teksta na mreznim stranicama AZOP nema prijevoda smjernica o privoli.



2. Sto je privola

Uredba privolu izravno ureduje na viSe mjesta, a zapocinje zakonskom definicijom iz ¢lanka 4.
¢ijatocka 11. utvrduje da ", privola” ispitanika znaci svako dobrovoljno, posebno, informirano
i nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom

daje pristanak za obradu osobnih podataka koji se na njega odnose;".

3. Dobrovoljnost - sloboda volje

Jedan od najvaznijih elemenata privole svakako je dobrovoljnost, kako to ureduje i ¢lanak 7.
Uredbe koji takoder utvrduje da privola mora biti dobrovoljna te da izvrSenje ugovora,
ukljucujuéi pruzanje usluge ne smije biti uvjetovano privolom za obradu osobnih podataka koja
nije nuzna za izvrSenje tog ugovora. Slijedi da privola moZe biti prikladna osnova za obradu
podataka samo ako ispitanik ima stvarnu moguénost izbora i nije u strahu od negativnih
posljedica koje mogu nastupiti ako je odbije dati. Ako ne postoji stvarna mogucnost izbora
privola nije valjana podloga za obradu podataka.

Kod procjene slobode da iskaze svoju volju vazno je obratiti pozornost i na odnos koji postoji
izmedu ispitanika i voditelja obrade. Primjerice, za odnos izmedu radnika i poslodavca Radna
skupina je u vise svojih misljenja isticala da u tom odnosu ne postoji ravnoteza moc¢i jer radnik
ovisi od poslodavca pa najées¢e zapravo nema drugog izbora nego suglasiti se s prijedlogom
poslodavca.

Radna skupina u Smjernicama ukazuje i na odnos izmedu gradana i tijela javne vlasti. lako
tijela javne vlasti zakonitu podlogu za obradu podataka u najve¢em broju sluc¢ajeva nalaze u
propisima, postoje situacije koje nisu uredene propisima pa i tijela javne vlasti mogu biti u
situaciji da trebaju privolu ispitanika kako bi mogla obradivati podatke te i u ovom odnosu treba

voditi racuna o tome da ispitanik ima stvarnu slobodu izbora.

4. To¢no utvrdena svrha

Clanak 6. Uredbe utvrduje da je obrada zakonita samo ako je, i u onoj mjeri u kojoj je, ispunjen
uvjet da je ispitanik dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih
svrha. Voditelj obrade moze imati potrebu za obradom podataka za vise razli¢itih svrha ali

ispitaniku mora omoguciti davanje privole za svaku svrhu posebno. Ako je voditelj obrade u



jedan zahtjev za privolu spojio viSe svrha, obrada nema zakonitu podlogu. Osim pitanja je li
privola dana za to¢no utvrdenu svrhu u ovakvim se sluc¢ajevima postavlja i pitanje je li u
okolnostima u kojima se privola trazi za nekoliko svrha ispitanik uopée mogao izraziti svoju

slobodnu volju, odnosno je li privolu dobrovoljno dao za sve nabrojane svrhe.

5. Nedvosmislenost

Ako je dana "u paketu" u kojem ispitanik prihvaca, primjerice, da ¢e prihva¢anjem op¢ih uvjeta
poslovanja ili nastavkom koriStenja web stranice ujedno dati pristanak za obradu svojih osobnih
podataka privola nije nedvojbena jer se ne radi o izri¢itoj i jasnoj potvrdnoj radnji koja se odnosi
upravo na privolu za obradu osobnih podataka.

Takoder, za davanje privole ne mogu se koristiti kucice u kojima je ve¢ postavljena oznaka koja
ukazuje da je ispitanik suglasan s obradom jer takav postupak dovodi u pitanje je li ispitanik
zaista zelio dati privolu ili je na to naveden ponudenom konstrukcijom. U ovo podrucje spada
1 situacija koja od ispitanika zahtijeva poduzimanje aktivnosti da bi sprijecio obradu podataka
koju dobro poznaje svaki korisnik interneta, a koja nije imala zakonitu podlogu ni prije pocetka
primjene Uredbe. U brojnim neZeljenim porukama koje korisnik nije traZio prisutna je uputa
koja od ispitanika trazi aktivnost: Zelite li se odjaviti, posaljite nam poruku.

6. Izricitost

Clanak 7. Uredbe utvrduje da zahtjev za privolu mora biti predoten na na¢in da ga se moze
jasno razluciti od drugih pitanja, $to je povezano i s obvezom da ispitanik treba na izricito
postavljen zahtjev dati izricitu privolu. Iz ovog ¢lanka slijedi da svrha obrade mora biti izricito
iskazana, odnosno da ne smije biti izraZena na opceniti nacin. U Smjernicama se kao primjeri
za svrhe koje ne zadovoljavaju uvjet da su dovoljno odredene navode formulacije "poboljSanje
iskustva korisnika", "marketinske svrhe", "IT-sigurnosne svrhe" ili "buduca istrazivanja".

Iako mnoge radnje koje ispitanik poduzima kod koriStenja informacijsko komunikacijskih
tehnologija navode na pomisao da se radi o jasnoj potvrdnoj radnji za izricito iskazanu svrhu,
prema stajaliStu Radne skupine to svojstvo se nekima ipak ne moze pripisati. Primjerice, kod
narudzbe proizvoda ili usluga putem interneta smatra se da je doslo do suglasnog ocitovanja
volje i da se kupac samim time §to je narucio odredeni proizvod iskazao svoju suglasnost s
op¢im uvjetima poslovanja. lako op¢i uvjeti poslovanja u pravilu sadrze mnoge odredbe i

obraduju razlicite situacije koje mogu nastati izmedu kupca i ponuditelja, pa se neki od njih

bave i obradom osobnih podataka, ne moze se podrazumijevati da se narudzbom proizvoda



kupac suglasio i s obradom svojih osobnih podataka jer za obradu podataka nije dao izricitu
privolu. Isto vrijedi i za utvrdenje da ¢e se smatrati da se korisnik suglasio s obradom osobnih
podataka nastavi 1i koristiti web stranicu. U oba navedena sluCaja zapravo nema izricite
suglasnosti za obradu osobnih podataka iako se oba oblika vrlo ¢esto koriste - no, prema
stajaliStu Radne skupine takva praksa nije u skladu s Uredbom. To je zato S§to ovakve
formulacije sadrze logicku premisu da akcija kupca ima onaj sadrzaj koji joj je dao ponuditelj,
a da se kupac ve¢ samim time Sto je poduzeo odredenu akciju s tim sadrzajem suglasio. Zbog
toga Sto ni u jednom od spomenutih primjera nije ispunjen uvjet da se ispitanik izri¢ito izjasnio
o obradi osobnih podataka, nisu ispunjeni uvjeti za zakonitu obradu podataka.

7. Dokazivost

Uvjete koje privola mora zadovoljavati da bi bila valjana ureduje ¢lanak 7. Uredbe, a koji u
prvom stavku propisuje da voditelj obrade mora moci dokazati da je ispitanik dao privolu.

Iz spomenute zakonske definicije iz ¢lanka 4. tocke 11. Uredbe slijedi da se privola moze dati
izjavom ili jasnom potvrdnom radnjom. Kad ispitanik privolu daje koristenjem informacijsko
komunikacijske tehnologije radi se o davanju privole jasnom potvrdnom radnjom jer se od
ispitanika najcesce trazi da klikom na podrucje na ekranu iskaze svoj pristanak. Da bi postojala
moguénost dokazivanja ocigledno je da informacijski sustav mora na neki naéin zabiljeziti
davanje privole i pohraniti ga radi Cuvanja. S obzirom na posljedice koje moze imati
nemogucnost dokazivanja i s obzirom na to da IKT sustavi mogu biti programirani do najsitnijih
detalja, pozeljno je osigurati podatke koji na jednoznacan nacin odreduju ispitanika te koji
omogucavaju voditelju obrade da postojanje privole dokaze i dodatnim sredstvima, primjerice
zapisom vremena u kojem je privola dana i eventualnim drugim podatcima koji se u konkretnoj
situaciji mogu zapisati.

Jasna potvrdna radnja mogu biti 1 druge aktivnosti koje ispitanik mozZe poduzeti, primjerice
ispunjavanje forme ili odavanje odredenih podataka kao §to je e-mail adresa. Medutim, upravo
u situaciji u kojoj se za to koristi IKT tehnologija s time moZe nastati problem. Sama ¢injenica
da voditelj obrade raspolaze odredenim podatkom jo§ ne dokazuje da se ispitanik suglasio s
obradom. Upravo zbog toga postoje dvostupanjske potvrde koje osiguravaju viSe podataka, a
koje se najcesce susrecu kod pretplate na razli¢ite servise: ispitanik upisuje svoje podatke u
formu, voditelj obrade Salje mu mail poruku u kojoj je link, a ispitanik otvaranjem tog linka

jasnom potvrdnom radnjom jo$ jednom potvrduje da je suglasan s pretplatom. Koje god podatke



o0 jasnim potvrdnim radnjama voditelj obrade osigurao, podatke o njima mora pohraniti i Cuvati
kako bi ih mogao predociti u slucaju nadzora.

Definicija privole ukljucuje davanje privole izjavom te ni u tom, a ni u drugim svojim
odredbama sama Uredba ne traZi neku odredenu formu kojom se dokazuje postojanje privole.
No kod svih usmenih ocitovanja volje pitanje je kako dokazati postojanje privole? Teorijsko
razmatranje kaze da je to moguce, recimo svjedocima. No kako posvjedoditi, primjerice,
telefonskom razgovoru koji se vodi izmedu dvije osobe? Nije nevazno ni to da je jedna od te
dvije osobe zaposlenik voditelja obrade, na §to mozemo gledati iz dva kuta: s jedne strane, radi
se o sluzbenoj osobi koja bi se prema svim ispitanicima trebala odnositi na jednak nacin, a s
druge strane se postavlja pitanje eventualnog sukoba interesa.

Radna skupina u Smjernicama izrazava stajaliSte da usmeno danu privolu voditelj obrade treba
snimiti. Medutim, Smjernice se nikako nisu osvrnule na "sitnicu" da je zvucno ili video
snimanje koje ¢e zabiljeziti davanje privole posebna svrha za koju takoder treba osigurati
privolu koja udovoljava svim uvjetima koje privola mora imati. Zbog svega navedenog kod
osmisljavanja cijelog postupka treba pronaci kut koji ¢ée osigurati da je privola ispitanika
zabiljeZena na nacin koji ne ostavlja mjesta sumnji.

8. Razumljivost

Clanak 7. Uredbe izmedu ostaloga utvrduje da zahtjev za privolu mora biti izraZen u
razumljivom 1 lako dostupnom obliku uz upotrebu jasnog i jednostavnog jezika. Ovaj zahtjev
nije moguce odvojiti od zahtjeva za transparentnosc¢u kao jednog od temeljnih zahtjeva obrade
jer transparentnosti podrazumijeva i jasnocu izraza kojima su ispitaniku priopéene informacije.
Privolu, naime, nije moguce odvojiti od svih podataka koje voditelj obrade mora priop¢iti
ispitaniku u trenutku kad tu privolu od njega trazi, pa je ispitaniku potrebno jasnim i
jednostavnim jezikom priopéiti sve informacije koje propisuje ¢lanak 13. Uredbe, a koje su mu
potrebne za informiranu privolu.

Iako Uredba nabrajanju informacija koje voditelj obrade treba pruziti ispitaniku posvecuje
brojne ¢lanke pa bi nabrajanje svih zahtjeva preslo granice prostora dostupnog za ovaj ¢lanak,
Radna skupina u Smjernicama iznosi misljenje da za informiranu privolu ispitanik mora dobiti
najmanje podatke o identitetu voditelja obrade, svrsi obrade, vrsti obradivanih podataka, pravu
na povlacenje privole, o koriStenju podataka za automatizirano donosenje odluke, ukljucujuéi i
izradu profila te o riziku za podatke koji moZe nastati zbog (eventualne) nedovoljne zastite

podataka.



9. Povlacenje privole

Uz sve informacije koje ispitaniku voditelj obrade mora dati je 1 informacija da u svakom
trenutku ima pravo povuci privolu te da povlacenje ne utjece na zakonitost obrade na temelju
privole prije njezina povlacenja. Povlacenje privole mora biti jednako jednostavno kao i njezino

davanje, kako to propisuje i ¢lanak 7. Uredbe.

10. Privola djeteta

Uyvjete koji se primjenjuju na privolu djeteta u odnosu na usluge informacijskog drustva ureduje
¢lanak 8. Uredbe koji utvrduje da je obrada osobnih podataka djeteta zakonita ako dijete ima
najmanje 16 godina Zivota, a za djecu mladu od te dobi obrada je zakonita samo ako je privolu
dao ili odobrio nositelj roditeljske odgovornosti nad djetetom. Uredba obvezuje voditelja
obrade da u ovakvom slu¢aju ulozi razumne napore u provjeru je li privolu dao ili odobrio
nositelj roditeljske odgovornosti nad djetetom, uzimajuci u obzir dostupnu tehnologiju.

Iako ovaj ¢lanak izri¢ito govori samo o uslugama informacijskog drustva, privola roditelja ili
zakonskog zastupnika ¢e trebati za sve situacije u kojima se obraduju podatci djeteta, a da za to
voditelj obrade nema podlogu u propisu ili ugovoru, primjerice objavljivanje fotografija djeteta
na stranici vrtica ili $kole.

11. Privola za obradu posebnih kategorija podataka

Opc¢e pravilo izrazeno u clanku 9. Uredbe zabranjuje obradu posebnih kategorija osobnih
podataka, a to su podatci koji otkrivaju rasno ili etnicko podrijetlo, politicka misljenja, vjerska
ili filozofska uvjerenja ili ¢lanstvo u sindikatu te genetski podatci, biometrijski podatci u svrhu
jedinstvene identifikacije pojedinca, podatci koji se odnose na zdravlje ili podatci o spolnom
zivotu ili seksualnoj orijentaciji pojedinca.

I navedeni se podatci mogu obradivati ako je ispitanik dao izri¢itu privolu osim u slu¢aju da je
zakonodavstvom pojedine drzave ¢lanice propisano da ispitanik ne moZe privolom ukinuti
zabranu. Upravo takav slucaj ureduje ¢lanak 20. Zakona o provedbi Opce uredbe o zastiti
podataka’ koji utvrduje da je zabranjena obrada genetskih podataka radi izraduna izgleda bolesti

i drugih zdravstvenih aspekata ispitanika u okviru radnji za sklapanje ili izvrS§avanje ugovora o

4 Narodne novine, br. 42/2018.



zivotnom osiguranju i ugovora s klauzulama o dozivljenju te da se zabrana u navedene svrhe

ne moze ukinuti privolom ispitanika.

12. Pravne posljedice nevaljane privole

Budu¢i da Uredba propisuje da svaka obrada podataka mora biti zakonita tj. da mora imati
podlogu u zakonu, a da privole kod ¢ijeg pribavljanja voditelj obrade nije ispunio sve zahtjeve
postavljene Uredbom nemaju zakonitu podlogu, slijedi da se u takvom sluc¢aju podatci obraduju
bez valjane pravne podloge, odnosno da voditelj obrade moze odgovarati za povredu obveza.
Zbog visine zaprijecenih kazni i mogucnosti da ispitanik zatrazi naknadu Stete za nezakonitu
obradu podataka logickim postavkama privole i svim detaljima pribavljanja privole od
ispitanika potrebno je posvetiti punu pozornost.

Naime, €lanak 7. u stavku 4. Uredbe utvrduje da se kod procjene dobrovoljnosti privole u
najvecoj mogucoj mjeri uzima u obzir je li izvrSenje ugovora, uklju¢ujuéi pruzanje usluge,
uvjetovano privolom za obradu osobnih podataka koja nije nuzna za izvrSenje tog ugovora.
Voditelj obrade mora ve¢ kod planiranja obrade procijeniti hoce li ispuniti sve zahtjeve za
zakonitu privolu. No ¢ak i1 ako se pridrZzava svih preporuka voditelj obrade moze do¢i u
nezavidnu situaciju. Uz sve ostale detalje, klju¢nim se pokazuje element slobodne volje.
Voditelj moze ispuniti sve uvjete kojima se u ovom tekstu bavimo i biti u uvjerenju da je ispunio
sve uvjete koje Uredba pred njega postavlja te da je ispitaniku omogucio slobodno donosenje
odluke, a da pri tome realno nema nikakvu moguénost ispitati subjektivno stanje ispitanika.
Ljudi se razlikuju po svojim stajaliStima i mentalnim stanjima pa ono S$to ¢e jedan oznaciti kao
okolnosti u kojima nije bilo prisile, netko drugi moze dozivjeti upravo suprotno.
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